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Apresentacao

A Lei n213.709/18, denominada de Lei Geral de Protecdo

de Dados Pessoais -LGPD, visa proteger os direitos
fundamentais de liberdade e de privacidade e a livre
formacao da personalidade de cada individuo, trazendo uma
nova sistematica na forma como as instituicdes coletam,
armazenam, processam e compartilham dados pessoais.

A LGPD entrou em vigor em 18 de setembro de 2020 e foi
criada para garantir um tratamento adequado de dados
pessoais de pessoas naturais, o qual pode ser realizado por
pessoas fisicas ou juridicas de direito publico ou privado.
Trata-se, pois, de uma lei que incide sobre todos os setores e
atividades, estabelecendo normas protetivas, criando direitos
para os titulares de dados e obrigando a ado¢ao de medidas
de seguranca as informacodes relacionadas aos cidadaos.

Em decorréncia da importancia dessas informagdes, que
envolvem a privacidade, a intimidade, a honra e a imagem
de cada pessoa, a referida lei prevé sancdes em caso de
descumprimento de suas normativas, sendo a Autoridade
Nacional de Protecdo de Dados (ANPD) o 6rgao responsavel
por fiscalizar o cumprimento das normas gerais e boas
praticas para o tratamento de dados pessoais.
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A manipulacdo de dados deve estar sempre atenta ao
principio da finalidade, ou seja, o tratamento dos dados
exige que os propositos sejam explicitos, legitimos,
especificos e informados' ao titular. Assim, os 6rgaos e
entidades devem se adequar a LGPD, promovendo acdes
de conscientizacdo, de modo que a protecao dos dados
pessoais do cidadao seja considerada desde a fase de
concepcdo do servico ou produto até sua execugao.

Na Administragao Publica, a finalidade esta relacionada a
execucao de politicas publicas, assim como o cumprimento
de obrigac¢ao legal ou regulatoria.

Em sintese, a lei procura fortalecer os direitos das pessoas
em relacdo aos seus dados pessoais, sendo de extrema
relevancia o compartilhamento de informacdes sobre este
tema. Esta cartilha relne os principais conceitos da LGPD
e foi elaborada para auxiliar os servidores e colaboradores
da UFCSPA no processo de entendimento e adaptacéao
perante a lei.

Boa leitura!



Principais conceitos

A compreensdao dos contornos da LGPD passa pelo
entendimento do conceito de tratamento de dados pessoais,
pois sempre que houver tratamento de dados pessoais,
havera direitos do titular de dados.

Para compreender os limites da incidéncia da lei,
precisaremos, entdo, entender o conceito de “tratamento de
dados”, de “dados pessoais”’ e de “dados anonimizados e
pseudonimizados”:

Tratamento de dados:

O conceito de tratamento de dados abrange toda operagéo
realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcao, classificagcao, utilizacdo, acesso,
reproducdo, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdao

ou controle da informacao, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

FIQUE ATENTO: Do conceito de tratamento de dados fica
claro que até mesmo o simples acesso a um sistema para
consulta a dados pessoais ja pode ser classificado como uma
operacado de tratamento!
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Dados pessoais:

De acordo com a LGPD, dado pessoal é “informacao
relacionada a pessoa natural identificada ou identificavel”.
Trata-se de um conceito que dependerd da devida |
contextualizacao, mas que pode ser compreendido como
toda a informagdo que identifigue ou possa identificar uma
pessoa, como, por exemplo, nome, CPF, RG, endereco, estado
civil, endereco IP, dados de localizacdo obtidos por GPS,
cookies, registros de imagem, entre outros. |

ATENCAO: Dados de pessoas juridicas ndo sdo dados
pessoais: a LGPD protege apenas as pessoas naturais!



Dados pessoais sensiveis:

S&o os dados relacionados com origem racial ou étnica,
religido, opinido politica, filiacdo a sindicato ou a organizacéo
de carater religioso, filosofico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

ATENCAO: E importante analisar a situacdo na qual o dado
estd inserido. Uma imagem ou video de pessoa natural
coletada dentro de uma instituicao religiosa, politica

ou hospitalar pode ser considerada como dado pessoal
sensivel!

Dados pessoais anonimizados e
pseudonimizados:

Primeiramente, é importante esclarecer a diferenca entre
dados anonimizados e pseudonimizados.

Dados anonimizados: sdo os dados relativos ao titular que
nao podem ser identificados, considerando a utilizacao de
meios técnicos razodveis e disponiveis na ocasiao de seu
tratamento.

Dados pseudonimizados: através de um tratamento, o dado
perde a possibilidade de associacao, direta ou indireta, a um

individuo, senao pelo uso de informac¢do adicional mantida
separadamente pelo controlador em ambiente controlado e
seguro.

Cita-se como exemplo desses processos:

* Exclusdo de dados pessoais (hnome, RG, CPF, telefone,

entre outros) coletados em formulario online de inscricdo em
eventos sobre o perfil dos participantes (vinculo institucional,
sexo, idade, escolaridade, entre outros);

* Transmissdo de estatisticas sobre pacientes a terceiros,
excluindo todos os dados pessoais do arquivo bruto, como
nome completo, CPF, entre outros dados que possam
identificar os titulares;

* Mascaramento de dados pessoais em documentos
institucionais (anonimizacao), mantendo-se a copia original
do arquivo (pseudonimizacao).

ATENCAO: Por ndo permitirem a identificacdo do seu
respectivo titular, os dados anonimizados ndo serdo
considerados dados pessoais e ndo ficam sujeitos a aplicacao
da LGPD, exceto quando houver reversdo do processo de
anonimizacao, utilizando exclusivamente meios proprios,

ou quando, com esforcos razoaveis, puder ser revertido
(pseudonimizacao).
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Principais envolvidos

Titular de dados pessoais

Pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

Agentes de tratamento

A LGPD versa sobre o tratamento de dados pessoais,
englobando um amplo conjunto de operacdes efetuadas em
meios digitais ou fisicos. Essa manipulacdo envolve alguns
atores, os quais sdo classificados como:

Controlador: Pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes relacionadas
ao tratamento de dados, a exemplo de questdes como
finalidade e meios de tratamento. No caso da UFCSPA, o
controlador é a propria instituicao.

Operador: Pessoa natural ou juridica, de direito publico
ou privado, que trata os dados pessoais em nome do
controlador. O operador serd sempre uma pessoa distinta

do controlador, isto €, que ndo atua como profissional
subordinado a este ou como membro de seus orgdos. Deve-
se ter muito cuidado nesses casos porgue outra pessoa ou
organizacao estara tratando dados pessoais em nome da
UFCSPA.

Encarregado: Pessoa indicada pelo controlador e operador
para atuar como canal de comunicag¢ao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD). E o responsavel por aceitar reclamacdes
e comunicacdes dos titulares, prestar esclarecimentos e
adotar providéncias; receber comunicagdes da autoridade
nacional e adotar providéncias; e orientar os colaboradores
sobre as praticas a serem tomadas em relacdo a protecao
de dados pessoais.

Autoridade Nacional de Protecdao de Dados (ANPD):
Orgdo da administracdo publica responsdvel por zelar,
implementar e fiscalizar o cumprimento da Lei em todo o
territério nacional.



Principios para o tratamento de dados

De acordo com o art. 62 da LGPD, as atividades de
tratamento de dados pessoais deverdo observar a boa-fé e
também os seguintes principios:

Finalidade: realizacdo do tratamento de dados para
propodsitos especificos, legitimos, relevantes e informados
ao titular, ndo sendo possivel aos agentes modificar,
posteriormente, o tratamento de forma incompativel com
essas finalidades.

Adequacgdo: compatibilidade do tratamento com as
finalidades informadas pelo agente.

Necessidade: limitacdo do tratamento ao minimo necessario
para a concretizacdo de suas finalidades, evitando a coleta
excessiva.

Livre acesso: garantia, aos titulares dos dados, de consultoria
facilitada sobre a forma e a duracao do tratamento, bem
como sobre a integralidade de seus dados pessoais.

Qualidade: direito, dos titulares, de clareza, exatidao,
relevancia e atualizacdo dos dados, em concordancia com a
necessidade e com o cumprimento da finalidade.

Transparéncia: garantia a informacdes claras, precisas
e facilmente acessiveis sobre o tratamento de dados e

mn

0s respectivos agentes de manipulacado, observados os
segredos comercial e industrial.

Segurang¢a: dever dos agentes de tratamento de utilizarem
medidas técnicas e administrativas aptas a proteger os
dados de acessos nao autorizados, assim como de situacoes
acidentais ou'ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusao.

Prevengao: obrigacdo dos agentes de tratamento de prevenir
a ocorréncia de danos em virtude do tratamento de dados
pessoais.

Nao-discriminag¢ao:
impossibilidade do
tratamento envolver fins
discriminatorios, ilicitos ou
abusivos.

Responsabilizacido e
prestacao de contas:
direito de exigir a
demonstracao, pelo agente,
da adoc¢cdo de medidas
eficazes e capazes de
cumprirem as normas de
protecdo de dados.




O consentimento, ou sua dispensa,
na utilizacao dos dados pessoais

A concordancia com o tratamento de seus dados pessoais
para uma finalidade determinada deve ser feita de forma
livre, informada e inequivoca pelo titular. Em regra, a Lei
Geral de Protecdo de Dados determina que o tratamento
deve ser precedido de consentimento do titular dos dados
(servidor, bolsista, estagiario, terceirizado, aluno, participante
de pesquisa, participante de curso, etc). Porém, permite-se,
em alguns casos, que a manipulacédo possa ocorrer com a
dispensa do consentimento. Esses casos sao:

* Para o cumprimento de obrigacéo legal ou regulatoria;

* Pela administragcdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres;

« Para a realizacdo de estudos por orgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

Essas hipoteses estdao previstas no artigo 11, lll, “b”, da LGPD,
no qual se percebe que diversos processos em execucdo na
UFCSPA nao necessitam do Termo de Consentimento.

A titulo de exemplo:

N

* Matricula dos alunos com faixa etaria a partir de 18 anos;

* Informacdes pessoais coletadas no ambito de processo
licitatorio;

» Utilizacdo de dados para elaboracdo de contrato
administrativo decorrente de processo licitatorio;

» Uso de dados para cadastro e manejo de acervo funcional
de servidores;

* Atendimento ao aluno, como, por exemplo, atendimento
meédico e psicoldgico, servico social, entre outros;

* Anotacdo de dados de saulde, tais como laudos, prontuarios
médicos e outras informacdes de atendimento em servicos
de saude (neste requisito ndo se enquadra o atendimento no
ambito de projeto de pesquisa ou extensao).

ATENGAO: mesmo com a dispensa do consentimento, a
instituicdo deve atentar-se as medidas de protecdo contidas
na LGDP, principalmente as que envolvem os principios
gerais e as garantias dos direitos do titular.



Dados de criancas e adolescentes

A manipulacdo de dados pessoais de criancas e adolescentes
deve observar ndo apenas a LGPD, como também o Estatuto
da Crianca e do Adolescente (ECA), buscando o melhor
interesse desses dois grupos. Para que seus dados sejam
tratados, € necessario o consentimento especifico de um dos
responsaveis legais quando forem tratados dados pessoais
de criancas.

Segundo o Estatuto da Crianca e do Adolescente, Lei n®
8.069, de 13 de julho de 1990, considera-se crianca a pessoa
até doze anos de idade incompletos.

Apesar da obrigacdo do consentimento se referir a
finalidades determinadas, tendo em vista que autorizacdes
genéricas sdo nulas, é importante que constem, no Termo
de Consentimento presente no processo chamado ciéncia
e consentimento para tratamento de dados pessoais de

crianc¢as no SEl, o maximo de possibilidades de tratamento
de dados. Essa orientacdao tem o objetivo de evitar que o
responsavel seja solicitado inUmeras vezes para expressar
seu consentimento.

ATENGCAO: Em algumas situacdes, os dados pessoais de
criangas poderao ser coletados sem consentimento. E o que
acontece quando a coleta se faz necessaria para contatar os
pais ou o responsavel legal.

Porém, esses dados devem ser utilizados uma Unica vez e
sem armazenamento. Ainda, também poderdo ser coletados
dados para a protecdo da crianca.

Em nenhum caso esses dados poderdo ser repassados
para terceiros sem o consentimento prévio de um dos
responsaveis.



Compartilhamento de dados

A LGPD permite que a Administracao Publica compartilhe
dados pessoais entre seus orgaos, desde que atenda as
finalidades especificas de execucao de politicas publicas

e atribuicdo legal pelos 6rgaos e pelas entidades publicas,
como, por exemplo, informacdes ao INSS, fiscalizacdes, entre
outros.

Entretanto, a Administracdo Publica ndo pode transferir os
dados a entidades privadas, exceto:

¢ Para execucao descentralizada de atividade publica que
exija a transferéncia;

* Na hipotese de os dados serem acessiveis publicamente;

¢ Quando houver previsao legal ou a transferéncia for
respaldada em contratos, convénios ou instrumentos
congéneres;

* Nos casos de a transferéncia objetivar exclusivamente
a prevencao de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular.

ATENCAO: E permitida a transferéncia internacional

de dados pessoais, sob a condicdo de que o pais ou
organismo internacional que ira recebé-los proporcione
grau de protecdo compativel ao previsto na LGPD.

Também € autorizado quando o controlador oferecer

e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de protecdo de dados
previstos na lei.

DIREITOS DOS TITULARES

A qualquer tempo, o titular tem direito de, perante a
Instituicao:

* Requerer a confirmacao do uso de seus dados pessoais - 0
titular tem direito a saber como os seus dados sao tratados,
mesmo em caso de dispensa do consentimento;

e Solicitar copia dos dados pessoais armazenados na
instituicao;

* Pedir correcao de dados errados, incompletos ou
desatualizados;

» Solicitar a exclusao de dados - o titular pode solicitar a
eliminacdo de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD (lembrando que o

dado pessoal ndo pode ser considerado desnecessario ou
excessivo se for conservado para cumprimento de obrigacao
legal ou regulatdria pela UFCSPA);



* Pedir informacdes sobre o compartilhamento dos seus
dados - o titular tem direito a receber informacdes precisas e
compreensiveis sobre as entidades publicas e privadas com
as quais o controlador compartilhou os seus dados;

* Requerer informacdes acerca da possibilidade de ndo
fornecer consentimento, bem como sobre as consequéncias
de sua negativa;

¢ Ser comunicado em relacdo a incidentes de seguranca que
possam acarretar risco ou dano relevante aos titulares - o
controlador tem o dever de comunicar aos titulares e a ANPD
a ocorréncia de incidentes ou vazamentos de dados pessoais.




Boas praticas de governanca em
seguranc¢a da informacao

Os agentes de tratamento devem implementar mecanismos
para garantir a seguranca da informacao, de modo que os
dados pessoais estejam protegidos. Assim, a Instituicdo deve
adotar recursos que contemplem, pelo menos:

* Aplicacdo da protecdo a todo o conjunto de dados
pessoais que estejam sob seu controle, independentemente
dos métodos de coleta;

e Garantia de que o local de armazenamento de dados
pessoais seja restrito a quem tem a atribuicdo de utiliza-
los. O acesso restrito deve ser estabelecido em locais que
armazenam dados pessoais como: armarios, salas, guaritas,
documentos e planilhas impressas ou armazenadas em
dispositivos eletrénicos, e-mails, processos no SEI, sistemas
académicos, demais sistemas informacionais, entre outros.
Os locais e 0s meios que processam ou armazenam dados
pessoais sdao de acesso restrito as pessoas autorizadas e
devem ser implementados procedimentos de controle de
acesso em locais que ainda ndo os possuam;

* Permissdo de acesso a dados pessoais apenas a pessoas
gue precisam obrigatoriamente utiliza-los em suas
atribuicdes laborais dentro da UFCSPA, de acordo com as
suas funcoes;

* Garantia de que o descarte de material com dados pessoais
impossibilite a leitura ou identificacdo desses dados apds a
eliminacéo;

* Ndo reaproveitamento de papéis e dispositivos contendo
dados pessoais para outros fins ndo relacionados as
respectivas finalidades do tratamento;

e Garantia de que o envio de dados pessoais sob tutela da
UFCSPA a associacoes, sindicatos, entidades, organizacoes,
instituicdes nacionais ou estrangeiras seja realizado com o
consentimento do titular dos dados pessoais, ou conforme
obrigacao legal, ou respaldado em contratos e convénios
(art. 26, IV da LGPD). Sempre respeitando as determinacoes
da LGPD, em especial, as determinacdes referentes as
transferéncias internacionais de dados pessoais (art. 33 ao 36
da LGPD);

e Comunicacao ao Encarregado pelo tratamento de dados
(DPO), por meio do sistema pi.ufcspa.edu.br no servico
de duvidas sobre a LGPD sobre o compartilhamento dos
dados pessoais com organizacoes de direito privado ou
internacionais, para a devida publicacdo em site (art. 23, |
da LGPD), ou aviso a Autoridade Nacional de Protecao de
Dados (ANPD) (art. 27 da LGPD);



» Notificacdo da divisao do Suporte Técnico do Nucleo de
Tecnologia da Informacao (NTI) da UFCSPA (https://pi.ufcspa.
edu.br) sobre perda, roubo, furto ou extravio de dispositivo
eletrénico ou material impresso da UFCSPA contendo dados
pessoais de pessoas vinculadas a UFCSPA, pois caso acarrete
risco ou dano relevante aos titulares, o respectivo incidente
serd notificado a ANPD e aos titulares dos dados;

* Garantia de que os dados pessoais somente sejam
acessados para a execucao das atribuicdes relacionadas
aos vinculos com a UFCSPA e estritamente relacionadas
as finalidades do tratamento. Quando finalizadas essas
atribuicdes, o acesso aos dados pessoais deve ser ajustado
as novas circunstancias;

* Obtencao de consentimento de pessoas cuja imagem, dados
pessoais ou dados pessoais sensiveis sejam transmitidos por
video fora do contexto de aula ou do ambito da Universidade.
Além disso, devem ser adotadas precaucdes referentes a
direito de imagem e direito autoral patrimonial;

» Verificacdo de conformidade de sites de formularios para
coleta de dados pessoais, hospedagem ou edicdo de arquivos
com dados pessoais em relacao as determinacdes do art. 33
ao 36 da LGPD, no gue se refere a transferéncia internacional
de dados pessoais. O controlador e/ou operador que escolheu
o site é responsavel por verificar se os respectivos termos

de uso e politica de privacidade atendem as determinacdoes
da LGPD e adotar as providéncias necessarias em relacdo a
transparéncia desse tratamento, consentimento, entre outras
precaucoes;

* Ocultacdo parcial de dados pessoais constantes em

documentos disponibilizados ao publico (contratos,
convénios, notas fiscais, etc) em transparéncia ativa ou
passiva. Exemplo: CPF OO1-***-***-48:

* Nao compartilhamento de dados pessoais ou arquivos que
contenham dados pessoais por canais nao oficiais, redes
sociais, etc;

* Recomendac¢do do nao armazenamento de senhas de
logins institucionais no navegador, em arquivos digitais ou
em documentos fisicos;

* Ndo permissdao em hipodtese alguma do compartilhamento
de senhas, sendo elas de responsabilidade Unica do usuario.

* Implementacdo do consentimento a cookies pelos
responsaveis por sites que utilizam esta ferramenta para
armazenamento de dados pessoais;

e Estruturacao dos sistemas utilizados para o tratamento
de dados pessoais de forma a atender aos requisitos de
seguranca, aos padrdes de boas praticas e de governanca,
aos principios previstos na LGPD e as demais normas
regulares.

* Adequacdo a LGPD de contratos, convénios e instrumentos
congéneres que envolvam recebimento ou envio de dados
pessoais;

» Atuacao transparente e que assegure mecanismos de
participacado do titular;

* Criacao de meios de supervisao internos e externos.



E quem nao age de acordo com a lei?

e a multa didria ndo estdo previstas enquanto formas de
sancoes, porém ha outras que podem ser aplicadas, como:

e Adverténcia: sera indicado um prazo para que medidas
corretivas sejam tomadas;

* Publicizacdo da infracdo: apods a devida apuracao e
confirmacdo da sua ocorréncia;

* Blogueio: os dados ficardo bloqueados até que a situagao
seja regularizada;

* Eliminacdo: confirmada a infracdo, os dados a ela
relacionados deverdo ser eliminados;

ATENGAO: O servidor publico que concorrer ou colaborar,
direta ou indiretamente, no descumprimento das disposi¢coes
da lei, podera sofrer san¢cdes dispostas na Lei n2 8.112/90
(Regime juridico dos servidores publicos civis da Unido,
autarquias e das fundacdes publicas federais), Lei n®
8.429/92 (Lei de improbidade administrativa) e na Lei n®
12.527/11 (Lei de acesso a informacdo).




Projetos de pesquisa e extensido

Apesar de a LGPD estabelecer a dispensa de consentimento
para a realizacdo de estudos por 6érgao de pesquisa, o
pesquisador ndo estd eximido de seguir as diretrizes dos
Comités de Etica em Pesquisa quanto ao tratamento de
dados pessoais, principalmente quanto ao uso do Termo de
Consentimento Livre e Esclarecido (TCLE).

Nos casos de estudos em saude publica, os 6rgaos de
pesquisas estao autorizados a acessar bases de dados
pessoais, que serao manipulados exclusivamente dentro
do 6rgédo e para a finalidade de realizacdo de estudos e

pesquisas. Esses dados devem ser mantidos em ambiente
controlado e seguro, incluindo, sempre gue possivel, a
anonimizacao ou pseudoanonimizacado dos dados.

A divulgacao dos resultados do estudo, ou de qualquer |
fragmento, ndo poderdo revelar dados pessoais. Além
disso, mesmo que o pesquisador empregue base de dados
que contenham dados pessoais publicos, é imprescindivel
gue considere os principios da finalidade, da boa-fé e do
interesse publico que justificaram sua disponibilizacdo. |



Para obter mais informacoes

sobre a LGPD:

Acesse os cursos da Escola Virtual de Governo:

 escolavirtual.gov.br/curso/290 (Protecdo de Dados
Pessoais no Setor Publico);

« escolavirtual.gov.br/curso/153 (Introducao a Lei Brasileira
de Protecdo de Dados Pessoais).
Clique e acesse outras fontes para saber mais sobre a Lei

Geral de Protegao de Dados (LGPD):

Pagina da UFCSPA sobre LGPD:
www.ufespa.edu.br/lgpd

Pagina da ANPD:

" https:/www.gov.br/anpd

Lei n213.709, de 14 de agosto de 2018:
http:/www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/

lei/L13709.htm

' Guia de boas praticas - Lei Geral de Protecdo de Dados:

https:/www.gov.br/governodigital/pt-br/seguranca-e-

protecao-de-dados/quias/quia_lgpd.pdf

Ainda ficou com duvidas sobre a LGPD?
Entre em contato com o Encarregado pelo tratamento de

' dados (DPO) da UFCSPA através do pi.ufcspa.edu.br


http://www.ufcspa.edu.br/lgpd
https://www.gov.br/anpd
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf 
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf 
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